
 第９期第４回練馬区情報公開および個人情報保護運営審議会 次第 

 

日時：平成29年11月13日（月） 

午前10時から 

場所：練馬区役所本庁舎５階 庁議室 

 

議 事 

１ 諮 問 

(1)  区立学校の電子計算組織の管理、運営に関する業務に係る電子計算

組織の結合について（学務課）・・・・・・・・ ・・・・資料１ 

 

(2)  電子計算組織の管理、運営に関する業務に係る電子計算組織の結合

について（情報政策課）・・・・・・・・・・・・・・・ 資料２ 

 

 

２ その他 

 



 

 

区立学校の電子計算組織の管理、運営に関する業務に係る電子計算組織の結合に 

ついて 

  （練馬区個人情報保護条例第 17 条関係） 

１ 概要 区立幼稚園、小学校、中学校（以下、「区立学校」という。）

において、教務や幼児・児童・生徒の指導に関する業務等は、

練馬区立学校専用のインターネットデータセンター（以下、

「学校ＩＤＣ」という。）内のサーバに設置された教育ネット

ワークシステムに接続して行っている。（平成 23 年５月 16 日 

諮問第 20～22 号） 

また、学校外からシステムを利用する際は、ＵＳＢシンク

ライアントを使用し、暗号化通信により学校ＩＤＣに接続し

て、サーバ上のデータを遠隔操作することにより、業務を行

っている。（平成 24 年１月 18 日 諮問第 28 号） 

このたび、平成 28 年 12 月に策定した「練馬区学校ＩＣＴ

環境整備計画（平成 28 年度～32 年度）」に基づき、教育ネッ

トワークシステムの再構築に合わせて、システムの設置場所

および接続先を学校ＩＤＣから練馬区共通基盤に変更する。 

合わせて、学校外からシステムを利用する方法についても、

ＵＳＢシンクライアントを使用して学校ＩＤＣに接続する方

法から、閉域回線のＬＴＥに接続したモバイルパソコンを使

用して、練馬区共通基盤に接続する方法に変更する。 

なお、練馬区共通基盤への結合については、平成 25 年９月

３日の諮問第 26 号において既に審議会へ諮問を行っている

が、今回は、新たに構築された区立学校専用のネットワーク

により練馬区共通基盤への結合となるため、諮問を行うもの

である。 

２ 結合先 日本電子計算株式会社 

東京都江東区東陽二丁目４番 24 号 

３ 実施予定年月 平成 30 年１月 

４ 所管課名 教育委員会事務局教育振興部学務課 

資料１ 
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５ 送受信する項目 【区が送信する項目】 

氏名、生年月日、性別、住所、電話番号、学年、学級、所

属委員会、所属クラブ、係、成績、出欠席の記録、健診結果

（身長、体重、胸囲、聴力、視力など）、指導記録、金融機関

名、口座番号、金額、マイナンバー（講師）など 

【区が受信する項目】 

氏名、生年月日、性別、住所、電話番号、学年、学級、所

属委員会、所属クラブ、係、成績、出欠席の記録、健診結果

（身長、体重、胸囲、聴力、視力など）、指導記録、金融機関

名、口座番号、金額、マイナンバー（講師）など 

６ 個人情報の保護 【区が講じる保護措置】 

 練馬区学校情報セキュリティに関する要綱および練馬区学

校情報セキュリティ対策基準を順守し、つぎのとおり保護措

置を講ずる。 

(１) 区とデータセンターとは閉鎖されたネットワークで接

続し、第三者からのアクセスは行えない構成とする。 

(２) 共通基盤上のサーバに対して、決められた端末装置か

らのアクセスしか許さない設定とする。 

【結合先が講じる保護措置】 

データセンター運用事業者に対して、情報システムに係る

委託契約等における受託情報の取扱いに関する特記事項を順

守させるとともに、つぎのとおり保護措置を講ずる。 

(１) データセンターは、オペレーターが 24 時間 365 日間常

駐し、入館者の検査を行う。 

(２) サーバが保管された区画への入退室は生体認証による

入退管理システムで行う。 

(３) サーバが保管された区画に外部記録媒体の持込、持出

を行う場合は事前に区の承認を得る。 

(４) データセンターのオペレーターに対して、サーバを操

作するユーザー権限を付与しない。 
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７ 添付資料 (１) 電算結合記録票 

(２) システム構成図 

(３) 教育ネットワークシステムの再構築について 
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第5号様式(第11条関係) 

 

電 算 結 合 記 録 票 

 

業 務 登 録 番 号 １ ３ ０ ５ ― ０ ５   

所 管 課 名  教育振興部 学務課 

業 務 の 名 称  区立学校の電子計算組織の管理、運営に関する業務 

電 算 結 合 の 目 的 
 データセンターに設置した練馬区共通基盤と区立学校に設置さ

れた端末装置との間でデータの送受信を行う。 

結 合 年 月 日 平成30年１月以降（審議会 平成29年11月13日 諮間第３号） 

結 合 変 更 年 月 日   年  月  日(審議会  年  月  日 諮間第  号) 

電算結合の相手方

の住所および名称 

日本電子計算株式会社 
東京都江東区東陽二丁目４番24号 

個人情報の記録項目 

 

【区が送信する項目】 

氏名、生年月日、性別、住所、電話番号、学年、学級、所属委

員会、所属クラブ、係、成績、出欠席の記録、健診結果（身長、

体重、胸囲、聴力、視力など）、指導記録、金融機関名、口座番

号、金額、マイナンバー（講師）など 

 

【区が受信する項目】 

氏名、生年月日、性別、住所、電話番号、学年、学級、所属委

員会、所属クラブ、係、成績、出欠席の記録、健診結果（身長、

体重、胸囲、聴力、視力など）、指導記録、金融機関名、口座番

号、金額、マイナンバー（講師）など 

個 人 情 報 保 護

管 理 責 任 者 
 区立幼稚園長、区立小学校長、区立中学校長 
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　　＝

※ 外部のネットワークから不正アクセスや

　 サイバー攻撃を防ぐシステム ※ 学校IDCに接続し、PC内に データを

 　保存させない特殊な端末

　　＝
※携帯電話の高速データ通信方式の１つ

ファイアウォール※

ファイアウォール

平成23年５月16日
諮問第20～22号

平成24年1月18日
諮問第28号

教育ネットワークシステム構成図

インターネット

学校IDC

富士通

データセンター

教育

ネットワーク

システム

自宅等から

安全にアクセス

(USBシンクライアント※)

現行システム

学校外
（校外学習・自宅等）

教育指導用

パソコン

ＬＴＥ回線※
（閉域回線）

通信事業者の
広域回線

（専用回線）

区立学校

校務用

パソコン

教育指導用

パソコン

F
W

練馬区

共通基盤

日本電子計算

データセンター

教育

ネットワーク

システム

通信事業者の
広域回線

（専用回線）

区立学校

校務用

パソコン

教育指導用

パソコン

F
W

F
W

F
W

F
W

新システム
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「教育ネットワークシステム」の再構築について 

 

「教育ネットワークシステム」の再構築を、以下の理由により実施する。 

 

１ 機器等のリース期間終了への対応 

平成 23 年度から構築を開始した「教育ネットワークシステム」は、校務支援、

ホームページ管理、データの一元管理、学校配備パソコンの認証、ウイルス対策等

の機器制御等を担うために、校務支援システムサーバ、ＣＭＳサーバ、ファイルサ

ーバ、認証サーバ、ウイルス対策サーバ等の各種機器類により構築された教育関係

の基盤システムである。 

このたび、これらサーバのリース期間が平成 30 年１月末に終了するため、機器

類の入替を行う。 

また、セキュリティ機能の向上、教育指導用ＩＣＴ機器の導入への対応、利便性

の向上、ファイルサーバの容量の拡張等を実現するため、機器類の入替にあわせて

再構築を行う。 

 

２ 「情報システムの効率化、高度化に向けた取組指針※１」への対応 

再構築に当たっては、情報政策課の「情報システムの効率化、高度化に向けた取

組指針」に基づき、教育委員会で独自に運用している学校ＩＤＣから、練馬区が保

有する「練馬区共通基盤※２」への統合を行い、練馬区共通基盤上で区長部局のシ

ステムと一体的に運用することで、セキュリティの向上とシステム維持の効率化を

図る。 

 

３ セキュリティ対策の向上 

いわゆる「標的型攻撃」といった、新たなセキュリティ脅威に対する最新の対策

を、システムの再構築により盛り込む。 

 

※１「情報システムの効率化、高度化に向けた取組指針」 

練馬区共通基盤や民間事業者が提供するクラウドサービスの活用を推進し、経

費の削減、事業継続性やデータの安全性の向上、情報システム調達における競争

性の向上、管理運用業務の効率化を図ることを目的として、向こう 10 年間の取

組方針を示したもの（平成 25 年４月策定）。 
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※２「練馬区共通基盤」 

仮想化技術を活用して、複数の業務システムを同一のサーバや基本機能上で共

有して稼働させる仕組み。プライベートクラウドとして運用している。 

なお、平成 29 年９月現在、39 システムが共通基盤上で稼働中である。 
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電子計算組織の管理、運営に関する業務に係る電子計算組織の結合について 

（練馬区個人情報保護条例第 17 条関係） 

１ 概要 区は、住民税や保育料などの公金について、区民等があらか

じめ指定した金融機関の口座から引き落としを行うため、収納

データを作成し、電子記録媒体（主にＭＯディスク）に格納し

て、みずほ銀行へ持ち込んでいる。 

また、区民等が指定した金融機関から区が公金を引き落とし

た際や、区民等が区の納付書により公金を金融機関で納付した

際には、みずほ銀行が各金融機関からの納付情報を取りまとめ

て収納データを作成し、電子記録媒体に格納して区へ納品して

いる。 

練馬区も加入する特別区会計管理者の会とみずほ銀行との間

で、収納データ作成業務および口座振替収納業務の手数料の改

定について協議をした結果、平成 30 年度から手数料の増額につ

いて合意がなされた。また、データの授受方法について、現行

の電子記録媒体を用いる方式に加えて、データを伝送する方式

も選択できることとなった。 

データを伝送する方式は、現行の電子記録媒体を用いる方式

と比較し、手数料が安く、データ授受の日程を短縮できる。ま

た、電子記録媒体を運搬する際の紛失リスクが無くなり、安全

性が向上する。 

このため、現行の電子記録媒体を用いる方式から、ＬＧＷＡ

Ｎを使用してデータを伝送する方式へ変更する。データの送受

信には、みずほ銀行が指定する、みずほ情報総研の「公金収納

ネットワークサービス」を利用することから、中村北分館に新

たに設置するデータ送受信用のＬＧＷＡＮ接続端末と、みずほ

情報総研との電算結合を行う。 

２ 結合先 みずほ情報総研株式会社 

東京都千代田区神田錦町二丁目３番 

３ 実施予定年月 平成 30 年４月 

資料２ 
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４ 所管課名 企画部 情報政策課 

５ 送受信する項目 利用部署および送受信項目一覧のとおり 

６ 個人情報の保護 【区が講じる保護措置】 

 現行の情報セキュリティポリシーを維持することとし、具体

的には、つぎのとおり保護措置を講ずる。 

(1) 区に設置したＬＧＷＡＮ接続端末は、決められたサーバに

のみアクセスできる設定とする。 

(2) 区に設置したＬＧＷＡＮ接続端末は、決められた者のみが

利用できることとし、ＩＤおよびパスワードで利用権限の確

認を行う。 

(3) ファイアウォール機能を利用し、侵害対策や不正監視を行

う。 

(4) 操作員の教育・研修を行い、情報セキュリティの理解を深

め、かつ実践できるよう養成する。 

(5) ＬＧＷＡＮ接続端末にウィルス対策ソフトを導入する。 

【結合先が講じる保護措置】 

みずほ情報総研に対して、情報システムに係る委託契約等に

おける受託情報の取扱いに関する特記事項を遵守させるととも

に、つぎのとおり保護措置を講ずる。 

(1) 区と伝送サービス間は広域イーサネットで接続し、第三者

からのアクセスは行えない構成とする。 

(2) 通信は、ＳＳＬを使って暗号化する。 

(3) サーバ設置場所は、入退室管理および金属探知機による不

必要な機器の持ち込み防止の措置を講ずる。 

(4) サーバ設置場所は、常時警備および防犯カメラの設置を行

う。 

７ 添付資料 ・利用課および送受信項目一覧 

・電算結合記録票 

・システム構成図 

・みずほフィナンシャルグループ「情報セキュリティポリシー」 
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利用部署および送受信項目一覧 

利 用 部 署 送 受 信 項 目 

収納課  

 個人収納係 【送信項目】 

・口座振替データ 

集約銀行コード、金融機関コード、区市コード、税目コード、

年度、期別、宛名番号、引落年月日、納付額、データ区分、銀

行コード、支店コード、預金科目、口座番号、預金者名、引落

金額、新規コード、顧客番号、公金番号 

【受信項目】 

・口座振替結果データ 

集約銀行コード、金融機関コード、区市コード、税目コード、

年度、期別、宛名番号、引落年月日、収入年月日、エラーコー

ド、納付額、データ区分、銀行コード、支店コード、預金科目、

口座番号、預金者名、引落金額、新規コード、顧客番号、振替

結果コード、公金番号 

・収納データ 

テープ区分、納付書番号、自治体コード、税目コード、年度、

期別、納付書コード、税額、延滞金、報奨金、合計金額、ＴＣ、

収入区分、金融機関コード、補助コード、センター処理日、納

付年月日、済通区分フラグ、読取番号、エラーコード 

事業所収納係 【送信項目】 

なし 

【受信項目】 

・納入明細データ 

収納代理金融機関コード、収納代理金融機関名、収納代理金

融機関、取りまとめ店舗コード、収納代理金融機関、取りまと

め店舗名、取扱店舗コード、取扱店舗名、市町村コード、納税

者指定番号、納税者名、納税者郵便番号、納税者住所、支払年

月分、納期限、領収日付、納入金額、証券受領識別 

・収納データ 

指定番号、自治体コード、税目コード、年度、月分、年、税

目、給与税額、延滞金、退職税額、合計金額、収入区分、金融

機関コード、センター処理日、納付年月日 
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こくほ収納係 【送信項目】 

・口座振替データ 

集約銀行コード、金融機関コード、区市コード、税目コード、

年度、期別、記号番号、期別、至月、賦課コードＣＤ、引落年

月日、納付額、データ区分、銀行コード、支店コード、預金科

目、口座番号、預金者名、引落金額、新規コード、顧客番号、

公金番号 

【受信項目】 

・口座振替結果データ 

集約銀行コード、金融機関コード、区市コード、税目コード、

年度、期別、記号番号、期別、至月、賦課コードＣＤ、引落年

月日、収入年月日、エラーコード、納付額、データ区分、銀行

コード、支店コード、預金科目、口座番号、預金者名、引落金

額、新規コード、顧客番号、振替結果コード、公金番号 

・収納データ 

テープ区分、期別、年度、記号番号、賦課コード、分納回数、

納付書種別、口振ビット、自治体コード、税目コード、納付書

コード、税額、延滞金、報奨金、合計金額、ＴＣ、収入区分、

金融機関コード、補助コード、センター処理日、納付年月日、

済通区分フラグ、読取番号、エラーコード 

生活福祉課 

管理係 

【送信項目】 

・口座振替データ 

テープ区分、区市コード、税目コード、データ区分、区市役

所名、税目名、銀行コード、支店コード、預金科目、口座番号、

預金者名、引落金額、新規コード、貸付番号、年度、期別、公

金番号、至月、引落年月日、納付額 

【受信項目】 

・口座振替結果データ 

テープ区分、区市コード、税目コード、データ区分、区市役

所名、税目名、銀行コード、支店コード、預金科目、口座番号、

預金者名、引落金額、新規コード、貸付番号、年度、期別、振

替結果コード、公金番号、至月、引落年月日、収入年月日、納

付額 

・収納データ 

テープ区分、個人番号、貸付番号、自治体コード、税目コー

ド、年度、期別、納付書コード、納付額、延滞金、合計金額、
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収入区分、銀行コード、補助コード、センター処理日、納付年

月日、流通区分フラグ、読取番号、エラーコード 

介護保険課 

資格保険料係 

【送信項目】 

・口座振替データ 

集約銀行コード、金融機関コード、区市コード、税目コード、

年度、期別、被保険者番号、相当年度、至月、引落年月日、納

付額、データ区分、銀行コード、支店コード、預金科目、口座

番号、預金者名、引落金額、新規コード、顧客番号（区市コー

ド、税目コード、被保険者番号、相当年度、年度、期別）、公金

番号 

【受信項目】 

・口座振替結果データ 

集約銀行コード、金融機関コード、区市コード、税目コード、

年度、期別、被保険者番号、相当年度、至月、引落年月日、収

入年月日、エラーコード、納付額、データ区分、銀行コード、

支店コード、預金科目、口座番号、預金者名、引落金額、新規

コード、顧客番号（区市コード、税目コード、被保険者番号、

相当年度、年度、期別）、振替結果コード、公金番号 

・収納データ 

テープ区分、被保険者番号、相当年度、自治体コード、税目

コード、年度、期別、納付書コード、税額、延滞金、奨励金、

合計金額、ＴＣ、口振サイン、済通枚数サイン、桁数、公金振

分コード、バッチ区市コード、収入区分、金融機関コード、補

助コード、センター処理日、納付年月日、済通区分フラグ、読

取番号、エラーコード 

子育て支援課 

子ども育成係 

【送信項目】 

・口座振替データ 

テープ区分、区市コード、税目コード、銀行コード、支店コ

ード、預金科目、口座番号、預金者名、引落金額、新規コード、

区市コード、顧客番号（税目コード、キーコード、年度、期別）、

公金番号、至月、引落年月日、納付額 

【受信項目】 

・口座振替結果データ 

テープ区分、区市コード、税目コード、銀行コード、支店コ

ード、預金科目、口座番号、預金者名、引落金額、新規コード、

区市コード、顧客番号（税目コード、キーコード、年度、期別）、
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振替結果コード、公金番号、至月、引落年月日、収入年月日、

納付額 

・収納データ 

テープ区分、キーコード、自治体コード、税目コード、年度、

期別、納付書コード、納付額、延滞金、報奨金、合計金額、 

ＴＣ、収入区分、金融機関コード、補助コード、センター処理

日、納付年月日、読取番号、エラーコード 

保育課 

保育認定係 

【送信項目】 

・口座振替データ 

テープ区分、区市コード、税目コード、データ区分、銀行コ

ード、支店コード、預金科目、口座番号、預金者名、引落金額、

新規コード、区市コード、税目コード、キーコード(税目・措

置番号・年度)、年度、期別、公金番号、至月、引落年月日、納

付額 

【受信項目】 

・口座振替結果データ 

テープ区分、区市コード、税目コード、データ区分、銀行コ

ード、支店コード、預金科目、口座番号、預金者名、引落金額、

新規コード、キーコード(税目・措置番号・年度)、年度、期別、

振替結果コード、公金番号、至月、引落年月日、収入年月日、

納付額、エラーコード 

・収納データ 

テープ区分、措置番号、年度、ＣＤ、自治体コード、税目コ

ード、年度、期別、納付書コード、納付額、延滞金、報奨金、

合計金額、ＴＣ、収入区分、金融機関コード、補助コード、セ

ンター処理日、納付年月日、済通区分フラグ、読取番号、エラ

ーコード 

清掃リサイクル課 

清掃事業係 

【送信項目】 

 なし 

【受信項目】 

・収納データ 

自治体コード、税目コード、年度、期別、取扱所コード、 

ＣＤ、納付金額、ＴＣ、徴収金額、委託手数料、取扱所名称、

納付期限、センター処理日、区収入日、税額、延滞金、報奨金、

合計金額 
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第5号様式(第11条関係) 

 

電 算 結 合 記 録 票 

 

業 務 登 録 番 号 ０ １ ０ ２ ― ０ １   

所 管 課 名  企画部 情報政策課 

業 務 の 名 称  電子計算組織の管理、運用に関する業務 

電 算 結 合 の 目 的 

 中村北分館に設置するＬＧＷＡＮ接続端末と、みずほ情報総研

の「公金収納ネットワークサービス」との間で、金融機関での納

付に必要な公金の電子データ、および納付された公金の電子デー

タを送受信するため。 

結 合 年 月 日 平成30年４月１日(審議会 平成29年11月13日 諮間第４号) 

結 合 変 更 年 月 日   年  月  日(審議会  年  月  日 諮間第  号) 

電算結合の相手方

の住所および名称 

みずほ情報総研株式会社 

東京都千代田区神田錦町二丁目３番 

個人情報の記録項目 

 

【区が送付する項目】 

【区が受信する項目】 

 

添付の利用課および送受信項目一覧のとおり 

個 人 情 報 保 護

管 理 責 任 者 
 企画部 情報政策課長 
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システム構成図

現状

伝送化後

① 中村北分館に設置された端末は、ファイアウォール・広域イーサネットによる専用回線を介して、
公金収納ネットワークサービスのサーバ機器とデータの送受信を行う。

② ①の端末は決められた業務サーバとしか通信は行えない。

※用語の説明
ＬＧＷＡＮ：インターネットとは別の全国の地方公共団体間を結ぶ行政専用の安全性が高いネットワーク

広域イーサネット、ＩＰ－ＶＰＮ：拠点間の回線を専用線化するサービス

住民情報系ネットワーク：住民基本台帳や住民税などの業務を取り扱う端末装置が接続されたネットワーク

ＦＷ（ファイアウォール）：外部ネットワークから不正やサイバー攻撃を防ぐシステム

ＬＧＷＡＮ
（広域イーサネット）

MO

MO

みずほ銀行

MO

MO

ＦＷ

【公金収納ネットワークサービス】

サーバ設置場所におけるセキュリ
ティ対策は以下のとおり。
・入退室管理、金属探知機による
不必要な機器の持ち込み防止
・常時警備・防犯カメラ設置
・サーバ類は分離独立管理

練馬区
（中村北分館）

ＦＷ

LGWAN接続端末
（住民情報系ネットワーク）

【公務事務センター基幹システム】

サーバ設置場所におけるセキュリ
ティ対策は以下のとおり。
・入退室管理、金属探知機による
不必要な機器の持ち込み防止
・常時警備・防犯カメラ設置
・サーバ類は分離独立管理

専用線

（ＩＰ－ＶＰＮ）

練馬区
（中村北分館等）

① 収納データを格納した電子記録媒体（主にМОディスク）は、警備会社が運搬している。

みずほフィナンシャル
グループ

【中村北分館】

接続端末は、決められた
者のみが利用できること
とし、ＩＤおよびパスワード
で利用権限の確認を行う。

みずほ情報総研
公金収納ネットワーク

サービス

みずほ銀行
公務事務センター
基幹システム
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