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別紙 

 

事業所母集団データベースから提供を受けた母集団情報の適正な管理のために

利用機関が講ずるべき措置 

 

 

１ 組織的管理措置 

(1) 管理体制 

事業所母集団データベースから提供を受けた母集団情報を利用する国の行政機

関、地方公共団体及び独立行政法人等（以下「母集団情報利用機関」という。）

は、原則として次の体制によって事業所母集団データベースから提供を受けた母集

団情報（以下「母集団情報」という。）を取り扱う者の権限及び責務並びに業務を

明確にし、適正な管理を推進する。なお、関連法令等に基づき保有情報における管

理体制が既に構築されている場合であって、次に掲げる責務等に準じ、母集団情報

の適正な管理が確実に達成できる場合は、別の体制によって対応することができる

ものとする。 

 

ア 総括管理責任者 

母集団情報利用機関は、当該組織内全体における母集団情報の適正な管理を統

括する総括管理責任者を１名置く。その責務等は次のとおりとする。 

・ 総括管理責任者は、母集団情報の適正な管理を達成するため、母集団情報を

利用する統計調査又は意識調査等ごとに管理責任者を指名する。総括管理責任

者は、母集団情報の組織的かつ適正な管理を実現するため、母集団情報を利用

する統計調査又は意識調査等ごとに設置される管理責任者を取りまとめ、必要

に応じて指導等を行うことにより、当該組織内において、母集団情報の保管及

び利用事務に従事する者（以下「母集団情報利用等事務従事者」という。）を

統括する責務を負う。 

なお、複数の統計調査又は意識調査等の母集団情報をまとめて保管する場合

など、より効率的な管理ができる場合は、母集団情報を利用する統計調査又は

意識調査等ごとに管理責任者を置かず、まとめて１名で対応できるものとす

る。 

・ 総括管理責任者は当該組織内において母集団情報が適正に管理されているか

監査するため監査責任者を１名指名する。総括管理責任者は、監査責任者に指

示し、定期的に当該組織内における監査を実施し、母集団情報の適正な管理を

実現するため必要に応じて指導等行う。 

・ 当該組織内において母集団情報に係る漏えい等事故が発生したときは、速や

かに被害拡大防止のために必要な措置、被害状況の把握及び原因究明を指示

し、その内容を総務省に報告するとともに公表する。また、再発防止策につい

ても早急に検討し、対策を講ずるよう指示するとともに、母集団情報利用等事

務従事者が故意に漏えいさせたと認められる場合には、刑事告発その他の法的
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措置を講ずるものとする。 

 

イ 管理責任者 

管理責任者は、総括管理責任者から指定された範囲で母集団情報の適正な管理

に係る責務等を負う。その内容は次のとおりとする。 

・ 担当する統計調査又は意識調査等に利用する母集団情報について、その管理

責任を負う。 

・ 統計調査又は意識調査等の作業工程等を考慮し、必要に応じて複数の管理担

当者を指定し、担当範囲及び責任を明確にした上で、その適正な管理に係る事

務を担当させる。 

・ 管理担当者に対して、担当範囲の母集団情報を網羅的に把握させ、これを下

記(2)で示す管理簿により管理させる。 

・ 管理担当者と協力して母集団情報を取り扱うことができる母集団情報利用等

事務従事者の範囲を明確にする。 

・ 管理担当者を取りまとめ、点検等を行い問題点等の把握に努める。 

・ 漏えい等事故が発生した場合は速やかに総括管理責任者に報告し、被害拡大

防止のために必要な措置、被害状況の把握及び原因究明の指揮に当たる。ま

た、再発防止策についても早急に検討し、対策を講ずる。 

 

ウ 管理担当者 

管理担当者は、管理責任者から指定された範囲で母集団情報の適正な管理に係

る責務等を負う。その内容は次のとおりとする。 

・ 担当する範囲における母集団情報の取扱状況等について、母集団情報利用等

事務従事者を通じて把握し、管理簿の更新等を行う。 

・ 母集団情報利用等事務従事者に対して必要な指導等を行うことによって適正

な管理を推進する。 

・ 漏えい等事故が発生した場合は速やかに管理責任者に報告し、管理責任者の

指示に基づき、被害拡大防止のために必要な措置を講ずるとともに、被害状況

の把握及び原因究明に当たる。また、再発防止策についても早急に検討し、対

策を講ずる。 

 

エ 監査責任者 

監査責任者は、総括管理責任者の指示に基づき、当該組織内における管理責任

者及び管理担当者に対する母集団情報の管理状況（自己点検の適正性の確認を行

うことを含む。）について定期的に監査を行い、その結果を総括管理責任者に報

告する。 

 

オ 適正な管理に関する会議 

総括管理責任者は、母集団情報の適正な管理を推進するために必要があると認

めるときは、管理責任者等をメンバーとした適正な管理に関する会議の開催等を
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通じて、母集団情報の適正な管理に関する検討、連絡・調整等を行う。 

 

(2) 管理簿の整備 

母集団情報利用機関は、以下に示す管理簿によって当該組織内において適正に管

理すべき母集団情報を組織的かつ網羅的に把握し、厳重に管理するものとする。な

お、総括管理責任者又は管理責任者は、管理簿における管理の単位、管理項目、管

理担当者、記載内容等について、適正に管理が図れると判断する範囲で柔軟に設定

できるものとする。 

また、母集団情報利用機関において、管理簿に準ずるものが既に存在している場

合であって、母集団情報の適正な管理が実現している場合は、その方法によって対

応することができるものとする。 

 

ア  管理簿による管理 

管理責任者は、管理担当者を通じて管理簿を整備し、常に管理している母集団

情報の管理状況について把握できるようにする。 

具体的には、管理担当者が担当し管理を求められる母集団情報の下記イに示す

事項について、新規登録、更新、削除等を適宜行い、定期的又は随時に管理責任

者に報告する。 

なお、集計段階等において電子計算機処理の過程でハードディスク等の記録媒

体に一時的に保存する母集団情報を含んだ情報については中間生成物として整理

し、当該中間生成物について電子計算機又は情報システムに漏えい等の対策が措

置され、安全が確保されている場合、また、１年以内に廃棄される中間生成物に

ついて母集団情報を取り扱う執務室、母集団情報の保管を専用に行う保管室及び

母集団情報の電子計算機処理を専用に行う区域（以下「執務室等」という。）に

おいて漏えい対策が取られ安全が確保される場合、管理簿による管理の対象外と

して差し支えない。 

 

イ  管理項目 

母集団情報の管理項目は原則として次のとおりとする。なお、総括管理責任者

又は管理責任者の判断により必要に応じて管理項目を追加することができるもの

とする。 

（管理項目） 

・管理責任者名 

・母集団情報の名称 

・外部委託の有無 

・保存期間 

・取得時期 

・保存期間満了時期 

・媒体の種類 

・管理担当者名 
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・取扱者の範囲 

・保管場所 

・廃棄 

・備考 

 

(3) 母集団情報の適正管理に関する規程の策定等 

母集団情報利用機関は、取り扱う情報の区分に応じて組織的管理措置、人的管理 

措置、物理的管理措置、技術的管理措置及びその他の管理措置の内容を盛り込んだ

母集団情報の適正管理に関する規程を策定（既存の規程においてこれらの内容が盛

り込まれている場合、当該規定を準用することも可能）し、その内容を母集団情報

利用等事務従事者に周知徹底する。 

また、当該規程の実施状況について、下記(4)の点検、監査等を通じて、適宜、

把握・分析の上で評価し、必要な改善策を講ずるものとする。 

 

(4) 点検及び監査 

母集団情報利用機関は、下記ア及びイのとおり、点検及び監査を組織的に行うこ

とによって、母集団情報の適正な管理を推進する。 

 

ア 点検 

管理責任者は、管理担当者を通じて自ら管理責任を有する範囲の母集団情報の

取扱状況、保管状況等について定期的に点検を行い、問題が発生していないか確認

し、必要があると認めるときは母集団情報利用等事務従事者に対して速やかに指導

等を行う。 

 

イ  監査 

総括管理責任者は、監査責任者を通じて当該組織内における母集団情報の取扱

状況、保管状況等について、管理責任者又は管理担当者に対して定期的に監査を

行う。 

なお、総務省が、母集団情報利用機関において母集団情報の適正な管理が行わ

れているか確認するため必要があると認めるときは、母集団情報利用機関は、同

省の検査を受けるものとする。 

 

(5) 基本方針の策定 

受託者（下記注。法人等（独立行政法人等を除く。）である場合に限る。）は、

母集団情報利用機関から母集団情報の取扱いに関する業務の委託を受けるに当たっ

ては、当該情報の適正管理に関する考え方や関係法令の遵守などを内容とする基本

方針を定めなければならない。 

   （注）受託者とは、母集団情報利用機関から母集団情報の取扱いに関する業務の委託を受けた

者その他の当該委託に係る業務を受託した者をいう。 
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２ 人的管理措置 

(1) 教育及び訓練 

総括管理責任者は、母集団情報利用等事務従事者に対し、母集団情報の適正な取

扱いに関する法令の理解と遵守が図られるよう、必要な教育及び訓練を行う。 

(2) 受託情報を取り扱う者の確認 

受託者（法人等（独立行政法人等を除く。）である場合に限る。）は、受託情報

を取り扱う者が次のいずれにも該当しないことを事前に確認する。 

 

・ 法若しくは個人情報の保護に関する法律（平成15年法律第57号）又はこれらの法

律に基づく命令の規定に違反し、罰金以上の刑に処せられ、その執行を終わり、又

は執行を受けることがなくなった日から起算して５年を経過しない者 

・ 暴力団員による不当な行為の防止等に関する法律（平成３年法律第77号）第２条

第６号に規定する暴力団員又は暴力団員でなくなった日から５年を経過しない者 

・ 母集団情報を利用して不適切な行為をしたことがあるか又は関係法令の規定に反

した等の理由により受託情報を取り扱うことが不適切であると母集団情報利用機関

が認めた者 

 

３ 物理的管理措置 

(1) 執務室等の安全確保 

母集団情報利用機関は、執務室等における母集団情報の漏えい等事故を防止する

ため、「政府機関等の情報セキュリティ対策のための統一基準」（サイバーセキュ

リティ戦略本部）等に基づき策定する情報セキュリティポリシー（以下「情報セキ

ュリティポリシー」という。）に沿った対策を講ずるものとする。 

具体例としては次のとおりとする。 

 

ア 入退出管理 

執務室等は日本国内に所在するものとし、原則として母集団情報利用等事務従

事者以外に立ち入らせない措置を講ずる。ただし、対応が困難である母集団情報

利用機関においては、管理責任者の責任の下、母集団情報利用等事務従事者以外

に母集団情報が漏えい等しないように対策を講ずる。 

特に、母集団情報の保管を専用に行う保管室及び母集団情報の電子計算機処理

を専用に行う区域（以下「保管室等」という。）の入退出管理については使用可

能な出入口を限定するほか、必要に応じて個人認証による入退出の制限、また、

入退出記録を残すなど厳重に管理する。 

なお、保管室等については事前に登録された母集団情報利用等事務従事者以外

の立入りを禁止するものとするが、管理責任者の許可を得た場合はその限りでは

なく、管理担当者が立ち会うことを条件に認める。 

 

イ 保安対策 

母集団情報利用機関は、執務室等における不正・犯罪に備え、業務時間外は必
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ず施錠するものとし、また、電子計算機についてはワイヤー等によって固定する

など不正な持出しを防止するための対策を講ずるものとする。母集団情報をロッ

カー等に一時的に保管する必要がある場合についても、その都度施錠を行い不正

に持ち出されないようにする。 

なお、特に保管室等については、防犯ベルや監視設備等の防犯措置を講ずる。 

 

ウ 防災対策 

母集団情報利用機関は、自然災害及び人為的災害から母集団情報を保護するた

め、その重要度に応じて、耐震、防火、防煙、防水等災害対策として必要な措置

を講ずる。また、電子計算機の予備電源の確保などの対策も必要に応じて講ず

る。 

 

(2) 情報システムの移行及び廃棄 

母集団情報利用機関は、母集団情報を取り扱う情報システムの見直し等による移

行を行う場合は、移行に伴う記録データのバックアップ措置を行い、新情報システ

ムへの確実な移行を行うほか、旧情報システムに保管されていた記録データについ

ても復元困難な状態にするため、専用ツールの活用、物理的な破壊など適切な措置

を講ずる。 

また、これらのバックアップ措置やデータの削除等を行った場合には、その記録

（措置日、措置の内容等）を保存するものとする。 

さらに、情報システムに使用しているソフトウエアのバージョンアップに当たっ

ても、必要に応じて記録データのバックアップ措置を行うなど万全の対策を講ず

る。 

 

４ 技術的管理措置 

母集団情報利用機関は、母集団情報を取り扱う情報システムにおける安全を確保する

ため、情報セキュリティポリシーに沿った対策を講ずる。 

具体策としては次のとおりとする。 

(1) 識別及び主体認証 

母集団情報を取り扱う情報システムについては、暗号化機能や識別及び主体認証

機能を活用して、母集団情報利用等事務従事者は次の対策を講ずる。 

・ 自己のパスワードを他者に知られないように管理すること。 

・ 情報セキュリティポリシーに沿って定期的にパスワードの更新を行い、古いパス

ワードの再利用は行わないこと。 

・  母集団情報を取り扱う端末について、母集団情報利用等事務従事者が離席する場

合はスクリーンロックを行うなど、不正操作対策を講ずること。 

 

(2) アクセス制御及び証跡管理 

母集団情報を取り扱う情報システムについては、母集団情報利用等事務従事者以

外にアクセスすることを認めない。また、情報システムに証跡管理機能を設け、ロ
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グデータを保管することによって、漏えい等事故に備えるとともに、可能であれ

ば、保管したログデータを定期的に解析することにより、漏えい等がないか確認す

る。 

母集団情報の利用時の情報システムは、インターネット等の外部ネットワークに

接続した状態ではない環境とする。（政府共通ネットワーク及び総合行政ネットワ

ークは除く。） 

 

(3) 不正アクセス行為の防止 

母集団情報を取り扱う情報システムについては、コンピュータウイルス対策、セ

キュリティホール対策など不正アクセス行為を防止するために必要な措置を講ず

る。 

 

５ その他の管理措置 

(1) 業務委託における管理措置 

母集団情報の取扱いを含む業務を、母集団情報利用機関以外の民間事業者等に委

託する場合については、「統計調査における民間事業者の活用に係るガイドライ

ン」（平成17年３月31日各府省統計主管課長等会議申合せ）別紙１の内容も参考

に、当該情報を適正に管理するための措置が講じられるよう、委託契約書等により

具体的な措置内容を確認するものとする。 

また、母集団情報利用機関は、情報の取扱いに関する業務の委託を受ける者に対

し、法第 39 条第２項及び規則第 41 条第６項の適用を受けて当該情報を適正に管理

する義務を負うこと、法第 57 条第１項第２号及び法第 59 条第１項に罰則が規定さ

れていることを伝達した上、当該情報が所定の目的にのみ利用され、被調査者の報

告内容等が漏れることがないよう、適正な管理を徹底させるために必要かつ適切な

監督（定期的な報告、立入検査の実施等）を行うものとする。 

 

(2) 受託者における管理措置 

受託者は、受託情報の取扱いに関する業務の再委託を行ってはならない。 

 

  (3) 受託者が個人の場合の管理措置 

    受託者が個人の場合、物理的管理措置、技術的管理措置並びに上記(1)及び(2)の

その他の管理措置に加え、過去に受託情報を適正に管理の上、適切に業務を遂行し

た実績を有するか又は情報処理に関して一定の資格を有するなど当該実績と同等以

上の能力を備えていると認められることが必要である。 

    また、受託情報の漏えい、滅失若しくは毀損の発生又はその兆候を把握した場

合、直ちに状況を把握し、被害拡大の防止等の措置を講ずることができるようあら

かじめ処理手順を定めておくものとする。 

 


